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De Iraanse telecommaatschappij is begonnen met het blokkeren van het internetverkeer van

Tor-gebruikers, maar gebruikers lijken een manier gevonden te hebben om de blokkade te omzeilen.

Via het Tor-netwerk kunnen gebruikers hun IP-adres verbergen en gecensureerde websites bezoeken.

Het wordt dan ook door tienduizenden Iraniërs gebruikt om door de overheid gecensureerde websites te bezoeken. Eind

juli was er echter een scherpe daling van het aantal Iraanse Tor-gebruikers zichtbaar. Uit onderzoek van het Tor Project

kwam naar voren dat de Iraanse telecommaatschappij verkeer naar de directory authorities van Tor blokkeert.

Versleuteld verkeer

In een interview met Global Voices laat Tor-directeur Andrew Lewman echter weten dat Iran al het versleutelde verkeer

vertraagt, waaronder ook het Tor-verkeer. Hoewel het niet mogelijk is om de inhoud van het Tor-verkeer te bekijken kunnen

providers wel een onderscheid tussen versleuteld en onversleuteld verkeer maken. De Iraanse overheid zou deze methode

gebruiken om Tor-gebruikers dwars te zitten.

Er is echter een oplossing voorhanden, namelijk het gebruik van "Pluggable transports". Daarbij wordt het Tor-verkeer

omgevormd tot onschuldig lijkend verkeer. Op deze manier zien partijen die het verkeer monitoren niets verdachts en

kunnen gebruikers toch van het Tor-netwerk gebruik maken.

Beveiligingsonderzoekers Frederic Jacobs stelt dat het juist positief is dat de Iraanse overheid het Tor-verkeer op een

moment blokkeert dat het niet cruciaal voor activisten is. Dat leert Tor-gebruikers namelijk om de nieuwe

verbindingsmethode te gebruiken. Sinds de actie eind juli is het aantal Iraanse Tor-gebruikers wel weer wat gestegen,

maar nog niet op het niveau van voor de blokkade.
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